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(54) BI-DIRECTIONAL NETWORK INTRUSION DETECTION SYSTEM AND BI-DIRECTIONAL 
INTRUSION DETECTION PROGRAM 

(57)Abstract: 

PROBLEM TO BE SOLVED: To provide a bi-directional 
network intrusion detection system and a bi-directional 
intrusion detection program capable of increasing 
detecting precision by comparing intrusion detection 
information with a response to intrusion for automatic 
verification. 

SOLUTION: A bi-directional network intrusion detection 
system(NIDS) 1 monitors an inbound traffic 101 received 
from an external network(NW) 10, and detects any 
intrusion and attack. Furthermore, this system 1 
monitors an outbound traffic 102 transmitted from an 
internal network(NW) 11, and detects a response to the 
detected intrusion. Then, the detected intrusion and a 
response to this are verified, and when it is determined 
that the internal network 1 1 or a host connected to the 
internal network 1 1 is influenced, intrusion detection 
information is outputted. 
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[ W * O fS H ] 

^ (V|5 >y h - *^ f I ^ n /-c -< > > K h -7 7 1- -y ^ I'fJj 8i L T ^- -v h y — ^ 1> 

L T -9- - « A -r ^ -T^ iT. « A ^ 1* »] -r ^ m A 1^ a a i: . 

Sf5 ^-^ 'y h "7 - ^ >=> M ^ n fc 7' 'i' h y F h ^ 7 ^' >y ^ ^ M L T ^ iT. A it 

-i. t£; n ^ 1* Hi -r § )S ^^ Mi -T © t . 

Hu JB {« A M »i K p> HI ^ n 1^ »] « ^ . m Jd tc,> s ai f- is <fc o a*. ? n fc js; fa 

^ pa ^ L T liE L . ^< iH M A ^ »l Iff IK ^ Ml f S Sll It $6 Ml /J 1^ © i: . 
^ U fiiu -r ?. c i: ^ M i: -r ?) !»] 'fJ. :^^>v h'7-i'{iiA1^a]>'X7"i*o 
C .IS * II 2 ] 

Hij Ai ii^mmn Mi /J ? 15 . ^ ill {3 A ^ m V -j'^'^ibtimm\Hic lEmxicni-r r.s n 
^■^ JM ? n T 5 c ^ w w L T . ^< jh fs^ A »j 'W ?s ^ Mi -r ^ c h ^ ^ m -r § M JR « I 

K M «t « « /; fnJ ?S'-I <y h V - A <^ ^> X 7^ o 

c m M m 3 ] 

m M m. ft! m mii\tif- S . iia gt! f-s^ a ^« lii: J; O |A] S|5 h y - ^' s *^ ? n fc X h 
(c w -r § « A »i ? n fc if fr . ^ w ti o x h fi5] ar -ti r . 4-^ x h 6 « tt; ^ 

{c S m Tb"; 3o S ti ^ . * fc (± d« X h ^ 46 ;E i6 n H$ Rfl |Aj ic.; ?S ^ 1/^ ti^ a- . T< il'. •(« 
A 1^ »I W $S ^ Hi -r ^ c i: !Mf h -r ^ j» iR JH 1 ic m. o) M /J m -y F -7 - ^ « A a 

-> X -7^ A „ 

[ >t rri 4 ] 

1^ ^as #v -y h V — ^ ^g ^-^ 5 n 4^ X h ti , ^ 6 (c , M A <^ »l — i>* i > F ^ f* ^ ^ hu ^ 

»J 1« $K m f- S {± . »1 L ^ iH fl A ^ J* P i-f tl o X h O « A 1« X - i > h 5> ^ 

f'i L rd^ ai ti'i J; 0 ,il L T . ^ (^i A 1^ *P ti'/ IS * Mi tl-T ^ C t ^^^m t^t ^ aR il'i 1 

fc IB Dc o ?X 73 ISJ »¥■! ^- -y h 7 - ^' « A 1^ -> X -r o 
[ W ;J< « 5 ] 

sR Jl'i 1 ic .IB .131 C5 ^ [S] '^'J. -y h y - A 1^ »] X 7^ A . 

si3 -y h 7 - ^ fc ^ ^ n 4-> X h t i^m^ ^ ^umm -y h u - ^ ^m^i . x f 

gi i=M ffiij ffll ffl -S c t t-t ^ mh\i>\m^- -J h 7 - ^ {« A <^ !EU -> X ^ A „ 
C M JR JS 6 ] 

-y h y — ^' a fr-1 ^ fc Y > ^ W > K h "7 y ^ y i;;- l T 4^ ii: M A ^ 1^ 

M A <^ »l f- fx i: ^ I^J 515 -y h y — ^ ^E, 5g fd 5 n fc 7' h / W > F h 7 7 Y -y ^ IS M 

L T 4< il-: M A jr>f -r ^ S ^ -l^ Ml -r § JS ?? 1^ [ii S i: . Hfl M M A »1 ® p> m /J ? n fc 

/(k^mnt . mndhtn^iw T-^^ic K)^m-snrc it; n iii s^j m l t i^ 31 l . 4< ie ft a ^ 
»i i'S i^J ^ Hj /J t- 5 *u If IM w ;j f- K i: . ai5 -y F y - w M fri f* ^ ^ <^ Ml -r S M fH P< 

'ffi- m T-^ S i: f« ^ § fi^ A 1=^ » I^M t . 

fH&^^^-y h y - ^ « )!H ffl « fii ^ Jte Sic mt. fij sB f# A ^ Sll 5S i.^ HIS -y F y - ^ iffl fr? 
IW -r S ti'i IK * Hi ;j t- -y F y - ^' fti iliiJ ■■''f i: . 

^ M fi« -r ?. ^ t^'^^mt-r^M/jrri]m^'y f y - m a <^ »i x 7^ a „ 

[ Ifi >R JH 7 ] 

f-i A 1^ ftJ ^ {c <fc 0 Y > y > F F ^ y 1' -y ^ l','?; «i L T ^ iP-. f>i A * <^ ftl ^ X -r <y 

tiu jB i4 Km%i'JiWuc K) 'f 'y F y > F F ^ y 1- -y ^ ULx ifk %] $ n /c-f^ ii-: f-^ a ic 
-t § j-c.; n % +^ Ml -r ^ X -r -y y° i: . 

<y F y - ^ Si ?M m m 'Ji wt ^ ma m o^m ^ ''f r m f,-t oy ^ ^H',^ ^ 7. -r -y f t . 

f' 46 -Mi: fc H.? m \Hi,cm^]-ts n tz 4< ii-. f-i a tc ^'t t- ^ tc; s jm ^ ti t ^ c t <^ hi ^ n /c 

1^ . Sb^^^ii m .iB M f, i M: fc Vd 52 'h L fc tii . 1^ a ^ n fc ^< il-. UAmm ti'i IM ^ Hi J] t ^ 

[ m 0) ^mf3im w] i 

[ 0 0 0 1 ] 
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[ ■^mom-r m 5t if ] 

c (Df^miis 3 > e i - -y h y - ^ {c *3 It 5 ^ lE ^ IS i {# A 59] L « ^il-.i-a: 

A 1^ SB t.'i i« * w -r § y A 1* »] X X A {c )i] I- r w JiS ^ /j- i&j m ^ -v h y - ^ f«i a <^ *u -> 

X 7" t>" « >b- i6] ^1 « A 1^ ftJ a y -7 A tc fa -r ^ o 

[0 0 0 2 ] 

^ a « ffi m ^ f« t- i) W o b -tf — « -T- ;^ — /L' S <a * ^ ^ — -'I' — ''^ * i: t-. >y h 

§ . ^< iH ^ fii A . i± . 'i^^ -r i-Ji A iiij ^ ti'/ i^K * H5i Hi -r ^ f.! ^ M T ff t5 n 5 „ m 

$K O m {i . X h CD M 14 ^ li ^ - h X 4^ ^ > « ») -r T :/ U - ~> 3 1^0) m 
^ ^ t? — If ?R CO A F- « fc 46 « 7' -t X if -S o CI O J; ^ ^ fc <J; o T fi n 
fc'lf ^ ^ ^IJ ffl L T , n > tr a — ^ X T- A « re i§ 5> T 35 ?> -tr 4^ a U 7^ f 4-s — ;b ^ if ^ 
511 1.^ . ft A -r S c d « J; a ^ « P> 5^ X -T- A -S: tJS f § fc i6 . 1?^ » « ti fiSt C T ^ 
•y h'7-^'^>-^Xh;&K?j!t-^{«A'I^JU->X7"A. y-h'^7x^'(i:-7r-i'7"i'7f-;l/;S:if 

n i) „ 

[ 0 0 0 3 ] 

m -y h 7 - ^ A ^ »1 -> X -r A s IS ffi ^ 'v h "7 - <^ cO ^ > / W > F f:) fH ^ 

^ ?S L T y -v h W ^ ^ t^ tfi L . ^ 46 S '/i£ L /£ 7b - ;b ^ y ^- ^ i: tb L T 4< Jt: y 

^ m'mt o ^ L T . ft A )HJ 'If ftJ * 1^ ftK L . tJb -r ^ c, c « tf 1^ . ^ (D hT ffi 

<75 S f-3i A L T {i; ^ T IE A (?) 7' ^ - F Ml ;j ? n 5 „ m ;»] ? tx 7' ^ - h « M ift*: 

MM. 7' ^ - h i: ^ o:> fs^ A W -r ?) 15 • « 1^ iiiE {'M JSg ^ t± . }=. t L X T- i'f Mr- t> ti o 

[ 0 0 0 4 ] 

[ HJl fW ?*LJ;-9 i:-r^,J(il!Ei] 

t}&(D ^ ^ l,c . * CD ^- 'y h y - ^ ft A t^ ft] >- X -r A T l± . ^UM ^ <0 -iz ^' ?i y 

^ti\tl LXh^^o m-::>r . 'Jli K« icli jJ-> X h ^ t- -y F y - ^ ?^ ^ 'j- ^ ^ T ^7 -t X fc 
-r T ^ - h t ^ < ^ $ n T te 0 , ^ ai ^ V^ ^ l!g M fc o S /c. iH fl A ^ 

1^ »i -r § /c 46 fc ^ n s ;!/ - V ^ -^^ {± # m ^ < , c n ^ (Dm mic m-^i^r Ik. 

Si "T ftl It ^ § f« A i^t L T ^ T 1^ ftl *S S ^ t±i -r ^ 46 . ^ « 7' v - h *^ 3£ ? n ^ 

„ •?■ CD /c 46 fc. Mi /J 5 n /c 7' ^ - h 4=^ '=^4 1^ 1* CD ft- ^ * Jl f^! L T ja t?J ^ IVi « 
%m>Mlc^^\S ^ c i: ti « L < . t^ »1 IS « ^ -fi Jf^i /H T # ^ v^ i: ^ Trg Tb's o fc: o 
[ 0 0 0 5 ] 

c?:) fg m li . 1: ^Jti O .-i^ fC M ^ T ? n t « T- . ^ (?3 H 0^ li . t^[5 t>. >y h 7 - * L 
T 1^ ^11 ^ n fc {-s^ A t^ »J It ?M \H m -v h 7 - ^ ^ K L T <^ ai b fc ft A fc Jlr-t f ^ l-t; ?? f3 H 
^ tb 15 -r § c i: j; -5 T . iic 18 c;^ iJ » fiS iia L . 'j^ ^ » A'' 6S m txfzm Aoymm t# 
^ ^ ii: ft A 1^ »rW IS ^ L T rtl :/j -r -5 <i; ^ fc L T ^ »1 !W IS ^ IS 46 ^ C T ^ ^ « ^ ffi] ^1 ^t- 
>y h -7 - ft A t^ »I -> X 7" A <]; t>' ;IX /j |mJ '^'J. ft A 1^ »l XT f£ ^. tc « /i l"J 'V' ft A t^ »I n 
^ A ftl fft -r S c 3d „ $ fc. c)-) H t± . 4< lE ft A (c Jr^ L T . i:' C3 i ^ ^ tL^ ^ A"^ M 

ts nri^^^ti^m^^ c t ic x r -r- \i:.i-^A0)i}m^ ['^Wid^ncmM-x ^ ^ m /y i"j m ^- y h y 

— ft A 1$ »l -> X 7^ A *3 <i; Of /j [Mj ftAI^SlT^ny^A^+Mffif^C 
[ 0 0 0 6 ] 

[ ,is n ^ ft? i-^ -r § /c 46 C3 r- © ] 

i: ,S C) ,iJ(J iii ^ M i-Ji f ^ fc 46 {C . ^ i(i 1 {c ,id .lie c?) 58 HJ) t± , -y h "7 - ^ 6 S f, i S ti 

> •> > F h ^ X ^ -y ^ Si L T -y F V — ^ ^ ^> L T -y- — M (c ft A "T ^ 'T- ii: ft A 

^ *ll T 5 ft A -t^ X-ll IS i: . -y h y - ^' ^6 {p, ^ n /i 7' 7 F ^ ^ > F F X Y -y 

^ ^ m L T n- ft A tc w -r ^ (-6 n ^ 1^ -r § <^ ai is t ^ m .id ft a t^ T- a iii 
;j s ti fc t^ %] m ^ t . m Mi h'6 nmi\\ -T^^!^ic X K) mti^tsn tz nt; ma^^^m^ i^r ^n£L . ^< 

lE ft A tt W ^ HWj t- t^ a tS $K iii v'J IS i: ^ W «l -r ^ i^ ^ t- ^ ;'X /j [nl 't'J >y 

Fy-i'ftAt^*Ui>X-rAT$.^„ 
[ 0 0 0 7 ] 
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s fz . m j}< J¥i 2 ad m.<Dwm\,i.. m * m \ ic m m o:> m h-mm^-^ y h y - a i« x 
A t5 0^ T . iiff Id m m m $s ti'. -f- K i± . ^ iEi^A^^^'ik. ^ isb-^ishrcmm\HicT- jp: m a 

W -r 5 1-6 ?<r }M ^ n T § C ^ ^ "fij Kff L T , iH f-^ A »] ti'/ <^ * W >3 "T ^ C t^^ifUt 

t ^ o 

[ 0 0 0 8 ] 

t /t , >}< m 3 tc ,ia « o:> fi Hj] t± . ,iVi M m i .id « « 7j (^iJ '^'J. 'v h v - ^ {-^ a «^ »j -> x t- 

A is v^ T . M Id It a W Hi ;^ S {± . hC »d « A It *U ^ IS J; 0 g|5 -v h -7 - fc ffi 

^ ti fc 4-^ 7. h t't -r ^ m At)^ it^m ^ ti fc m . ^=m?c x h p^g ^ -tt t . x h a> ^ 

IS n yd '/IV i*- a- , S /c t± x h ^ ^ a6 ti /c li'd ic 1,6 ^ t/^ 4i a- . 

^< lEm \ m%] m m ^ m t! -r ^ n t ^^^m tr ^ o 

[ 0 0 0 9 ] 

S fc . jiS 4 3d «^ 03 ?t B/J , jS 1 Jd « ?I /j- luj l-J :t- 'v h V - ^ {a A ^t >- X 7" 

A tc l> T . gl5 -y h 7 — ^' tc it 5 n fc 4-^ X h . S tc . ff A It 5^ X - x > h ^ 

m^. mi sd It ftl 1« $K (li T- mii. ^t ftJ L ^ lE M A ^ ii( IS « ^i-^ X h « {-si A It »1 x - 
x>h:^-?.B{t#L;^c'lt»ffi?Hti:c!;0<t3iEbT, >PiJ{®A1t»TW?S^W/J-r?.Ci:^1^'«i: 

•r 5 o 

[00 1 0 ] 

s fz . m * 5 ic jd « « ?t H>3 ti: . sn>^m I ic M ^oyM^^fum^y h y - « A ♦t ftl X 

A tc. gfs ^- -y h 7 - ^ fc m fei ^ n ;n X h i: ^g re -r ^ i^i m m^^-y ^ 7 - ^ ^ « x. . 
X h CD ^ u iliij ffl) (c iiu-^ c t ^ Vi mtr^mn \tn 'PJ ^- >y h y - y a <t » x x a t- & ^ 

o 

[001 1 ] 

s fz . * q'i 6 tc ,id 11 0j] f± . :t- -y h y - ^ p> s f, i ^ n /c ^ > > K h ^ -7 ^• 

-y^^ii^ILT^iEttA^1t»J-r?.«A^t»i^lSi:s rtg|3^--y hy-i^^b^fb^fi^n/iy' 

K h^yi- -v ^*^tILT^IH«A{cM-r?.JS^^<tai-r5tSS^1tWT-ISi:, 
rn'j ,id U A <t ^ IS 3b- e. t±J ^ n It ft ti'/ ■!« t . m ,id )S <t ffi # IS j; D ^t tii ^ n /t J^; f, i 
^ ^ P,a a L T It 3iE L . 4^ jE ft A It ft 'If ^ fii ;^ -r ?. It ft 'If $S tU -T- IS i: , g|3 -y h V - 
CO a fri « ^ S ^ Ob -r ?) {§ 1*4 S It .'li f- IS i: ^ « X. ^ « A It ft g iB i: . lAi iS|5 -y h y - 

0) jS )fi « fti ^ m 41 ^ *a L , M jd « A <t ft 4^ ■ 1*1 gi5 ^ >v h y - o ii m « M -r ^ M « 

^ tfi >J -r S 7^ -y h -7 - ^ g;i M SiJ tai iK ^ m ii -r § c i: % # M i: f ^ »^ ;^ *i -y h -7 - 
<^fiA1tftvX7^A-e*?>o 
[00 1 2 ] 

^ . ffl JR 7 3d CO l± . fa A ^t ft ^ R *W > > F h V 7 ^' -y ^ * §:£ « L T ^< 

Li- M A ^ It »l -r 5 X 7^ -y i: . mi u'd ft A It ^IM^ P *s 7" y h > F F ^ 7 ^' -v ^ « L 
T It ft n /-c iH M A W J-6 f ^ ^6 ?S ^ ^t tli -r § X -y 7° , hu 3d M A ^t »1 3* M ^^j"-' -y F 

nb fz Hi- r*3 It ft n /i if: f>i a inj ff? f ^ tc.; i^ Mi i it iii ^ n fc iii . ?> i - 1± iio ,id m 
m micni^ti^^'iiLrz t /£ ^ ti /ctf a . it ft ^ n /c ^< if. fsi a <t ft w ^ ^ (H ;^] -r s x t- -y 

7° ^ If - tc :^ fr ^ -It ?) rc i6 03 ;(X /j- |p] M A ^ SlI 7° n y ^ A T- -S o 
[00 1 3 ] 

[ h;^ C73 ^ C73 >f5 m ] 

r . ?8 nij CD 'is m 0) m t& ic-Di^r m iti ^ # m lx Mm-r ^ .> i ti: . f"] 'M m b m j; ^ 

M ti l"J "i'l -y F 7 - ^ {-i A It ft X -r Uo^m. M T' S § „ |mJ [s<1 v> T . 1 t± . ;<y 1^] '^'i 

-y F 7 - ^ A -It ft X 7" A ( N I D S ) T ^ . ^m-^- "J h V — ^ ( N W ) 1 0 iE. 

-§ f;] f § ^ > 7 > F h ^ 7 Y >y 1 0 1 Si L T -f^ iF ^ f-S A. . xft ¥ ^ It ^11 -T n 4< il-: 

iS; A , iJi ^ ti , T C P c?) 4? — h X 4^ ^ > V U D P 4^ - F X + ^ ^ c?) x + > . 

|>^SI5t><y F7-^^lcigfct^tl/c>1->XF^c?3lS{1g. TC Pc;3t^-(fX^^-y>y Firf^L 
a II d ^ ii' <D ^- -y F 7 - ^ # ^ n § o S fc s /j In] ^- ^y F 7 - ^ M A It »l X 

A 1 ti: . |A] Sf5 -y F 7 — ^ ( N W ) 1 1 f3 ? n 7' 7 F / W > F F 5 7 f ^y ^ 1 

0 2 ^ §;£ m L T It ft tsn fc ^< n-. « a tc i:^ -r 5 ^ ^ it ni -r § „ ^ l t . it ft ^ n 4< it: fa 
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m for ^ tifcyr^ 7s h t'^BW^ "^^f xi^ ^ t nm L Tcm^ . mxmmm^^ m ^j-r ^ o c m 

JU±. o ^' ^ L T .la fe^ ^ n . * ^ tc . h V - ^ 1 1 H f'l! Vl* W L T 7^ - ;l/ ^ 

7' ^ - h 16 }i aj ^ n ^ o s . y ^ h ^ y h -y ^ -J ^ m m ^ ^ tf^ ^ 
fcik^icmLx . (D m o:> fc i^c (D skm t ^ icmm^ ^ c tt'^xt^ o 

[00 1 4 ] 

2 . ;IX /jMnJ ¥i ^> h y - ^ ft A *U X -7^ A 1 £?3 <g lajc ^ /Tx -r ^ 2 
. ^4 h V - ^ 1 0 ^ fg ^ n ^ h ^ IJi S ^ c ^ J; ^ ^ iT. M A o 1$ . 

f>^j rfP ^> h y - ^ 1 1 c?) fiS fti ^ lE y A ;|) r:6 o:> i^ ^xs ^-]E{A X^'m ti j ffi 

^ tS^c'^it $5 . ^^liE^fr ^ « A<«»1^BT ^ o ^ lE M A O It . ^^v'W^Fh^y 10 
^ -y ^ 1 0 1 (D^u h n ;^ (73 7^ ^y h (^i ^ ;& ^ rr L . ^ i6 -r ' - ^ - X tcIS a££ ^ n ;!/ - 
;b :fo XJ >f< iF. ^ iffi {3 -If ^ ;S ^ y ^ ^ tt $J L T f f n ^ o 
[00 1 5 ] 

3 . |A] as ^y h y - ^ 1 1 ^ X h 2 0 - 1 - 4 K M ffiij 1® ^ f f ^ t> ^y h ^ - ^ ^ ?I M 
ffl] ^ D . M A It »J 1^1 2 h ^ y Y ^ fig ^ ;5 tfl « * i4 ^ . C ^y h y 

- ^ sjf M i» s [-1 3 \H K it'&L'j^mcoy ^ h ^ > F h ^ y ^ ^ ^ -r ^ « S3 /^ -y r 

( t^ ^ U ^y ^ -y y r . U > ^'^^ ^y "7 r ) 7b^ IS n T ^ o c c T . ^ y 

. ' -9- X c?3 ^ U T $) 0 . F u 1 1 SI o fc if 1> fc » A' -r^ - ^ lilH m 

£ ^ n T »f L -r^ - » ^ s n ^ o Mt . ^ -J V - "7 \ ^ h % -J V y - "7 

1 1 ^ +11 //: IS fo'i! ^ y — F ^ X ^ ( G W ) T & ^ o G W y ^y h ^ ^ <^ iiH {. i ^ 20 
T y ;l/ ^ U > t* ^ "7 r -V ^ - ;U ( F w ) o ftg * f# o c h t ^^1 $> ^ o 

h y - ^ 1 1 tc ^ n fc.1-> X F 2 0 - 1 - 4 t± . IS M ^ x > F ^ M A It x - 
X > F ^ ffiij X- o 
[00 1 6 ] 

J-:^ T . H 1 4o c]: t5 la 2 # K^. b T . 7j [r] 5^ ^y h y - fS A ^t »1 X -t^ A 1 c?^ lb ft Ifi 

0JJ f ^ „ $t r . ^ i% -y h y - ^ 1 0 ^E) A . f:>^ A It l.'^^ 2^CcfcoT^a]^ti^ 
o fl A It g ^ 2 . d CD tt ^ L /c ^ iH ft A a J; -3 T :^ ^3 3 o ? M ^> T It 
'If Si M . It liE ^ It ^ o ( I ) 4-° - h X 4^ A- > CO if ^ : \H U^--j V V — ^ l l ^ ^ 
n fc X h 2 0 - 1 - 4 i/^ -rn ^ — y ^y F i: b rc 4^ - F X 4^ ^ > . fi^tj ;^ (i\ ^ 4x 
X h — F L T . ^ % ^ iy -y ^m. ti. X ^ ^ E o U ^ T X F T ^ t/j L T 30 

-9- - e X ^ ^ ^ ^ X 4^ > ^ H tt »I ^ n /c if ^ . 7' ^ h ^ > F I 0 2 CO iffi fa ^ 
L T ^I^ - h X 4=- V J^t ^ /i; ^ ^ l)i ^ ^ o - »^ PeS fAj rc:. ?¥ :^)'* M ? n T ^ i: ^ . 
;5 §1 rl. ?rif]bL^nXl^^mfr. m ^ tf. s m t p ( S i m p l e Mail T 

r a n s r e r P r o 1 o c 1 ) - h X 4^ -V > ^ It Xil L . ^ - Jl^ - 

ixrj:i^ 4^ X F G ^c.^ ^ iii ^ ti T ^ if ft ^ H . iF ft A ^ W »f L T ft A ^t »1 Ifl ^ tti /J 

-r ^ o ' /; . -'ALO) Of m \H ^ ^ v> if fY > 7' ^ - F ti ii ^ n -r\ X F 2 0 - 1 ~ 

4 tc ^ 'j- ^ ^ o /c ^ ^ CO A <^ L T U A It »1 2 ,[d ^ li''^ tcld tS ^ ti ^ o 
[0017] 

( 2 ) X F -X (73 ^ if : X h 2 0 - 1 ~ 4 tc W ^ ^ . f?ij ^ ti\ +t 

- e X ^ > ? ^ lit "5^ . iii i'l tt tc L T ?ij )l] T * ^S: < -r ^ xj( ^ ^ tt Si * n fc 4.i 40 

. H( 1^ W * CO X h ^ - ^ c;3 P# fH] \H ic i/6 t"^ }hL ^ n X ^ ti' i^i M ^ ^ o fl^ }M ^ 
nx ^ t ^ . ft A tt ft] H 2 ti . x5{ ^ * c?3 X F gii X - X > h to ct ft A ^t a 
ai - ji. > F tc |,",J {\ ^ ^ rf ^ o \'i .i^^ ?U X - X > F ^ n ^ 4i- . ^ ^ iMi 
ft A It »I X - V'' X > F >tt ^llffl ft[ tH ;j ? n T ^ if rr . X F -\ c/3 ^' i^/j ^S: X5c ^ ^ fij W 
L T . ft A tt Sil 'Iff m * ;j t- ^ o ^ . .t^ X F (73 ^¥ ^« rL ^ 4t IK (73 ,1;^ ^ tt ^fl ^ ti /c 
. ^,;^x-i;^x>F:^^?>f^t^(n.--tfc?)nyY>:6'^fflhiS^n/c 

t n m-r 
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( 3 ) -J h ^ - ^ 0) 0) m ' C o:> m. 0) licm t L X . ^'f^^s/^'r-yh^ikm m c?3 
4-^ X F tc »3 V U — X ^ -ti: T b S -9 L a n d . F ^ Y ^y ^ 'S: ft tt fig tc f ^ 1^ tS: 50 
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fy<&^ f-i A 1^ »J S H 2 ti . C J; ^ ^ l^j 35 -y h y — 1 1 O i^C P »1 L ig tS- , 

-y h y - S£ ?M 3iiJ ffli ^ K 3 h ^ -7 ^' -y ^ « ^ r^g ft t) Hi ^ „ ^ U T . -y h 7 - g£ 
8i ilfJ W g !« 3 iiD »1 S n fc h ^ :7 ^' -y ^ !iUc ;,t -it T . h -5 7 >y lit ^ ^ {± h ^ 7 
^ 'y ^ W ^0 S ft P 46 'd£ 46 /c L ^ IMS ^ M x_ T 1/^ ^ W W L . L ^ fi <k 13 X ^ 1/^ ^ 

. X5i ^ J; 58 ^il L V "7-7 ^ -y ^ O a « i: ¥ij rr L T 1^ »] t* $S ^ -r ^ o 
[ 0 0 1 y ] 

w 3 {i . {5 A a ^ B 2 . -J - m.m.mm*Am. 3 . .-^ x h 2 o - i ~ 4 « x - >>■ i 
> h ^ *s r ^ IS M fiij ff] h v - <^ 5 ^ s it fc « /j i^g 5^ f« a ^ »i ^- -y h -7 - ^ to « )^ 
^ -ria T ^ „ I'ifi 8i iliiJ m IIJ h V - ^ 5 ^ww^^x UKi^'m'^ v\ z t- -y h y - fis Si 
fffj » W 3 to a M *3 «t X - >>• X > h £0 SfJ ^ ?r ^ ii i: T ^ S « T . i*l ^5 ^ -y h 
V — ^ 1 1 cohvy-i-'y^o^Xftsfcg^wtrn^i/^f-zA^tSiii^XT^A^mig-e^^o 

^ fc > f5 A 1^ »1 i - X h 03 ^^ to m A': <H£ < T . 7"> h > K h v 7 -r -y ( 

il M ) « M M i: tt f:> S to ^ T- . ^ iH r ^ -tr X ^ 1^ Xtl L r t <J; <> 

[ 0 0 2 0 ] 

[ ?g H/3 « 'xA W< ] 

a h. .iJi B« L /c J; a ic . A % Hi] <fc n ti\ f-^ A 1^ ^ ^ tc J; T <^ ^11 ^ n fc ^< il-: M A ^ > ^'1 

m. il- « A W t- J.C.; i: w<^. ft L T ^ W 1^ T '3S W ^ ^- It T {•» A « ^ ^ 

ftl M «^ L T -r § t?:) . « A »l )Sr rft < ^ 15 , * fl^J ^ 'fW ® ^ /(fi r c T- 

^ § 1 ^ s 'fif n § o s /c. ^< iJ: M A o 1^ ^ tt , M A w -r i-c.; i: M ft -r ^ 
c t (c d; -3 T I'l ite w ,ii L . -r ?) T- , Ml nun^'/ "7- HS( t± A tei ic ffl M ^ n . 

« A M S £0 -ft ^ A 1^ liE ft H '»J ^ ft T' # i.^ ^ « AM» p. ti ^ „ 
[ [fi £D ffi ^ ^ IK ] 

[ lai 1 ] 5e BJl <7) - fite CO Si J; § « /j- [«J -y h y - fii A »] -> X x i:. ^ /f< "T Wt 

H T- -i) c 

[03] 2 <0 ?X ipj 5J -y h y - ^ fS A -1^ »1 X 7^ A ^ M $|J ffl -y h V - ^ f <t to 
L /i m faK ^ /T^ -r :7" n -y ^ -e * § o 
[ o aJJ Hfl ] 

1 « /j- fnj 51 'y h y - ^ fii A <^ ftJ $g B ( N I D S ) 

2 ft A ^^ i!c K 

3 -y h y - i,'£ ffi ©1 Wi 
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5 S£ m f»J P ffl >y h y - ^ 
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